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Введение 

 

Содержание программы сформировано на основе ФГОС ВО по 

программам специалитета и магистратуры (п. 40 «Порядка приема на 

обучение по образовательным программам ВО – программам подготовки 

научно-педагогических кадров в аспирантуре»). 

 

1. Теория информационной безопасности и методология защиты 

информации 

 

Виды угроз информационной безопасности Российской Федерации. 

Источники угроз информационной безопасности Российской Федерации. 

Состояние информационной безопасности Российской Федерации и основные 

задачи по ее обеспечению. Методы обеспечения информационной 

безопасности Российской Федерации.  Основные положения 

государственной политики обеспечения информационной безопасности 

Российской Федерации. Организационная основа системы обеспечения 

информационной безопасности российской федерации. Основные элементы 

организационной системы обеспечения информационной безопасности 

Российской Федерации. Основные принципы правового регулирования 

отношений в сфере информации, информационных технологий и защиты 

информации. Информация как объект правовых отношений. Обладатель 

информации. Право на доступ к информации. Ограничение доступа к 

информации. Ответственность за правонарушения в сфере информации, 

информационных технологий и защиты информации. Понятия «безопасности 

информации», «угрозы безопасности информации», «уязвимости»,  

«источника угрозы». Целостность, конфиденциальность и доступность 

информации. Классификационная схема угроз безопасности информации и 

их общая характеристика. Особенности проведения комплексного 

исследования объектов информатизации на наличие угроз безопасности 

информации. Методы оценки угроз. Классификация объектов 

информатизации. Методические рекомендации по классификации и 

категорированию объектов информатизации. Характеристика основных угроз 

несанкционированного доступа и моделей нарушителя безопасности 

информации, а также способов реализации этих угроз. Характеристика 

основных классов атак, реализуемых в сетях общего пользования, 

функционирующих с использованием стека протоколов TCP/IP. Понятие 

программно-математического воздействия и вредоносной программы. 

Классификация вредоносных программ, основных деструктивных функций 

вредоносных программ и способов их реализации. Особенности программно-

математического воздействия в сетях общего пользования. Понятие 

политики безопасности, технология создания и внедрения. Дискреционный 

принцип доступа. Классификация субъектов и объектов доступа. Требования 

к механизмам разграничения доступа. Модель дискреционного доступа. 
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2. Правовые основы обеспечения информационной безопасности 

 

Назначение и структура правового обеспечения защиты информации. 

Информационное право. Принципы информационного права. Система 

информационного права. Методы правового регулирования в области 

информационной безопасности. Государственная политика обеспечения 

информационной безопасности. Структура органов защиты информации. 

Структура нормативных правовых актов Российской Федерации в области 

защиты информации. Построение системы управления деятельностью по 

защите государственной тайны на предприятии. Нормативно-правовые акты. 

Определение предмета защиты. Лицензирование деятельности в области 

защиты государственной тайны. Допуск граждан и должностных лиц к 

государственной тайне. Перечень сведений конфиденциального характера.  

Виды информационных ресурсов по категориям доступа.  Правовое 

регулирование отношений, возникающих в сфере информации, 

информационных технологий и защиты информации. Защита сведений, 

составляющих коммерческую тайну. Секрет производства (ноу-хау). Защита 

сведений, составляющих служебную тайну. Подтверждение соответствия. 

Формы подтверждения соответствия. Добровольное подтверждение 

соответствия. Обязательное подтверждение соответствия. Сертификация. 

Сертификация средств защиты информации.  Система сертификации средств 

защиты информации, составляющей государственную тайну. Нормативно-

правовые основы, лицензионные требования и условия, а также основы 

организационно-технических мероприятий по технической защите 

информации, проводимые в федеральных органах исполнительной власти, 

органах исполнительной власти субъектов федерации, местного 

самоуправления, на предприятиях оборонно-промышленного комплекса, 

организационной структуры государственной системы противодействия 

техническим разведкам и технической защиты информации, задач и функций 

уполномоченных в области лицензионной деятельности федеральных 

органов исполнительной власти, сети испытательных и аккредитационных 

центров. Методы, методики и исполнение установленных механизмов и 

организационных процедур лицензирования деятельности в области 

технической защиты информации. Организационно-правовые основы 

технической защиты информации ограниченного доступа в отрасли, на 

предприятии, в учреждении, организации. Планирование и организация 

работ по технической защите информации ограниченного доступа в отрасли, 

на предприятии, в учреждении, организации. 

 

3. Техническая защита информации 

 

Понятие об информации как о предмете защиты. Основные свойства 

информации как предмета защиты. Категории информации. Информация как 
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товар. Копирование (тиражирование) информации. Виды защищаемой 

информации. Демаскирующие признаки. Видовые демаскирующие признаки. 

Демаскирующие признаки сигналов. Основные задачи инженерно-

технической защиты информации. Особенности инженерно-технической 

защиты информации. Выбор рационального состава средств и систем 

технической защиты информации для защиты информации на конкретном 

объекте информатизации в конкретных условиях эксплуатации. Выполнение 

методов и процедур выявления угроз безопасности информации на 

предприятии. Порядок осуществления работ по технической защите 

информации на предприятии (в организации, учреждении) на различных 

этапах жизненного никла объекта информатизации. Оценка состояния 

технической защиты информации на предприятии (организации, 

учреждении). 

 

4. Безопасность вычислительных сетей 

 

Основные положения для планирования безопасной сети. 

Многоуровневый подход к обеспечению информационной безопасности. 

Подсистема защиты от несанкционированного доступа. Подсистема 

криптографической защиты. Подсистема управления идентификацией и 

доступом. Подсистема безопасности коммутируемой инфраструктуры и 

беспроводных сетей. Подсистема управления средствами защиты 

информации. Подсистема контроля информационных ресурсов. Подсистема 

межсетевого экранирования. Подсистема обнаружения и предотвращения 

вторжений. Подсистемы защиты от вредоносных программ и спама. 

Подсистема контроля эффективной защиты информации. Подсистема 

мониторинга и управления инцидентами информационной безопасности. 

Подсистема обеспечения непрерывности функционирования средств защиты. 

Основы сетевого и межсетевого взаимодействия. Информационная 

безопасность при сетевом и межсетевом взаимодействии. Компьютерные 

вирусы. Файловые вирусы. Макровирусы.  Загрузочные вирусы. Методы 

защиты от обнаружения. Троянские кони. Сетевые черви. Потайные ходы. 

Руткиты. Вредоносные программы для мобильных устройств. Прочие 

вредоносные программы. Элементы защиты от вредоносного программного 

обеспечения. Сетевые атаки. Атаки «отказ в обслуживании». Распределенные 

атаки «отказ в обслуживание». Распределенные рефлекторные атаки «отказ в 

обслуживании». Таксономия атак «отказ в обслуживании» и защитных 

механизмов. Классификация атак с точки зрения цели атаки. Защита 

информации на автоматизированных рабочих местах на базе автономных 

ПЭВМ. Защита информации в локальных вычислительных сетях. Защита 

информации при межсетевом взаимодействии. Защита информации при 

работе с системами управления базами данных. Порядок обеспечения 

защиты информации при взаимодействии с информационными сетями 

общего пользования. 
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5. Программно-аппаратная защита информации 

 

Задачи аутентификации. Факторы аутентификации. Парольная 

аутентификация. Аутентификация на основе открытого пароля. 

Аутентификация на основе хешированного пароля. Аутентификация на 

основе PIN-кода. Парольные политики. Недостатки методов аутентификации 

с запоминаемым паролем. Аутентификация с помощью биометрических 

характеристик. Недостатки методов аутентификации с запоминаемым 

паролем. Аутентификация с помощью одноразовых паролей. Методы 

аутентификации с помощью OTP-токенов. Метод «Запрос-ответ». Метод 

«только ответ». Технология межсетевых экранов. Фильтрация пакетов. 

Межсетевые экраны уровня соединения. Межсетевые экраны прикладного 

уровня. Межсетевые экраны с динамической фильтрацией пакетов. 

Межсетевые экраны инспекции состояний. Межсетевые экраны уровня ядра. 

Новое поколение межсетевых экранов. Протокол IPSec. Правила 

безопасности подключений. Сопоставление безопасности. Создание 

подключения IPSec. Протокол обмена интернет-ключами. Виртуальные 

частные сети. Туннелирование. Протоколы VPN канального уровня. 

Основные виды защищенных связей. Протоколы VPN транспортного уровня.  

 

6. Безопасность систем баз данных 

 

Понятия и определения реляционной модели данных. Проектирование 

реляционных баз данных. Манипулирование реляционными базами данных, 

реляционная алгебра. Особенности логической архитектуры современных 

реляционных баз данных. Технологии и модели клиент-серверной 

архитектуры. Теоретические основы безопасности баз данных и СУБД. 

Понятие безопасности баз данных. Угрозы безопасности баз данных. Меры 

защиты баз данных и СУБД. Механизмы и методы обеспечения целостности 

информации в реляционных базах данных. Обработка транзакций. 

Управление параллельностью работы транзакций. Реализация ограничений в 

базах данных. Механизмы и методы обеспечения конфиденциальности 

информации в реляционных базах данных. Защита от несанкционированного 

доступа пользователей к объектам баз данных и сервисам СУБД. 

Использование криптографических методов защиты информации в системах 

баз данных. Защита баз данных от «внедрения в SQL». Механизмы и методы 

обеспечения доступности информации в реляционных базах данных. 

Резервное копирование и восстановление баз данных. Резервирование 

серверов СУБД. Верификация баз данных и проведение аудита в СУБД. 

Методы и средства верификации баз данных. Активный аудит систем баз 

данных. Программа ISS Database Scanner. Мониторинг активности 

пользователей на уровне СУБД. Организация местного аудита в базах 

данных с использованием триггеров. 
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7. Управление информационной безопасностью 

 

Определение системы управления информационной безопасностью 

(СУИБ). Среда функционирования СУИБ. Функциональные составляющие 

СУИБ. Стандартизация СУИБ. Понятия типизации и стандартизации. 

Стандарты серии ГОСТ Р ИСО/МЭК 15408. Стандарты серии ГОСТ Р 

ИСО/МЭК 27000. Функциональные составляющие СУИБ. Управление 

процессами функционирования системы 

защиты информации. Организационно-правовая составляющая 

системы защиты информации. Программно-техническая составляющая 

системы защиты информации. Экономическая составляющая системы 

защиты информации. Методологические основы управления 

информационными рисками. Вопросы анализа рисков и управления ими. 

Идентификация рисков. Оценивание рисков. Измерение рисков. Выбор 

допустимого уровня риска. Выбор контрмер и оценка их эффективности. 

Разработка корпоративной методики анализа рисков. Методы оценивания 

информационных рисков. Табличные методы оценки рисков. 

 

8. Экономика защиты информации 

 

Информация как товар. Информация фирмы. Информация как 

важнейший ресурс экономики. Стадии жизненного цикла новой техники. 

Основные экономические принципы и методы защиты информации. 

Страхование информационных рисков. Процедура страхования 

информационных рисков. Стоимость страхования. Интеллектуальная 

собственность предприятия и предпринимательский риск. Экономическая 

оценка объектов интеллектуальной собственности. Предпринимательский 

риск и методы его снижения. Сущность себестоимости продукции. 

Сущность и виды себестоимости, способы расчета. Экономическая 

сущность расчета себестоимости. Особенности определения 

себестоимости программных средств. Особенности установки цен на 

информационные услуги. Методы ценообразования. Экономическая 

эффективность защиты информации. Теоретические аспекты определения 

показателей экономической эффективности. Оценка сравнительной 

экономической эффективности от внедрения средств защиты 

информации.  

 

9. Комплексная система защиты информации (КСЗИ) 

 

Определение системы защиты информации. Среда функционирования 

системы защиты информации. Функциональные составляющие системы 

защиты информации. Управление процессами функционирования КСЗИ. 

Модель управления системой защиты информации. Планирование защиты 
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информации. Оперативное управление системой защиты информации. 

Календарно-плановое руководство. Принципы комплексной защиты 

корпоративной информации. Архитектура корпоративной информационной 

системы. Структура системы защиты информации в корпоративной 

информационной системе. Комплексный подход к обеспечению 

информационной безопасности корпоративных информационных систем. 

Подсистемы информационной безопасности корпоративных 

информационных систем. Подсистема защиты информации от 

несанкционированного доступа. Подсистема криптографической защиты. 

Подсистема управления идентификацией и доступом. Подсистема 

обеспечения безопасности коммутируемой инфраструктуры и беспроводных 

сетей. Подсистема управления средствами защиты информации. Подсистема 

контроля использования информационных ресурсов. Подсистема контроля 

эффективности защиты информации. Подсистема мониторинга и управления 

инцидентами информационной безопасности. Подсистема обеспечения 

непрерывности функционирования средств защиты. 

 

10. Криптографическая защита информации 

 

Предмет криптографии и основные определения. Математические 

основы криптографии. Математическая модель шифра. Классификация 

шифров. Обзор истории криптографии.  Симметричные криптосистемы. 

Шифры подстановок и перестановок. Понятие подстановки. Математическая 

модель шифра подстановок. Сравнимость. Примеры классических шифров 

подстановок. Математическая модель шифра перестановок. Маршрутные 

перестановки как пример шифра перестановок. Математическая модель 

шифра замены. Классификация шифров замены. Поточные шифры. 

Принципы построения поточных шифров. Линейные регистры сдвига. 

Пример поточного шифрования. Блочные шифры. Принципы построения 

блочных шифров. Стандарт симметричного шифрования DES. Алгоритм 

Rijndael. Алгоритм ГОСТ 28147-89. Подтверждение целостности 

информации криптографическими средствами. Обеспечение целостности 

информации при передаче и хранении. Хэш-функции. Алгоритмы 

вычисления хэш-значений. Подтверждение подлинности источника 

информации криптографическими средствами. Понятие электронной 

подписи. Алгоритм электронной подписи на основе алгоритма RSA. 

Алгоритм электронной подписи на основе эллиптических кривых. 

Управление ключами. Задачи управления ключами. Генерация ключей. 

Хранение ключей. Распределение ключей. Алгоритм Диффи-Хеллмена. 
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